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https://www.youtube.com/watch?v=pbx2ZkFhnYc

Internet un Derecho Humano

La Asamblea General de la Organizacion de las
Naciones Unidas (ONU) entiende que el acceso a
Internet debe considerarse como un Derecho Humano.

"La naturaleza unica y transformadora de

V/ \\) Internet no solo permite a los individuos a

\‘// \\’/ ejercer su derecho a la libertad de opinion y

\' V de expresion, sino que tambien forma parte

\\¢ L{V de una serie de derechos humanos, vy

S 2 promueve el progreso de la sociedad en su
conjunto.”

Frank La Rue
Mayo, 2011


http://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf

Internet un gran cerebro conectado a
multiples cerebros







éQué buscamos?

e Reflexionar sobre las
oportunidades y los retos que nos
plantea la tecnologia.

e Fomentar el trabajo preventivo.

e Aportar estrategias de trabajo y de
abordaje para los problemas que se
puedan presentar en un contexto
de trabajo educativo con la
tecnologia. =

e Fomentar estrategias de desarrollo

_personal y autoaprendizaje.

. Apbrtar fuentes de informacion e
informar sobre recursos publicos
de proteccion.




Paso a paso

¢ Qué nos ofrece Internet? Luces y sombras

{Conectamos: iComo? éicuando? ¢donde? épara qué?

<

{Presencia en Internet: Identidad Digital

<

Menores: ¢ COmo conectan?

Seguridad: ¢Vigilas o educas?. Riegos y Delitos
Recomendaciones




'\\
¢Que no o recelnternet?

Heather Katsoulis, 2007



https://www.flickr.com/photos/52473526@N00/911016819




Sombras

v Tecnoadiccion

v No toda la informacidn es cierta

v’ Ciberdelincuencia

v’ Escasos controles y desconocimiento
de seguridad vy privacidad

v’ Spam, virus, phishing...

v’ Malware




Luces

v’ Acceso a la informacion en tiempo real

v’ Facilidad de comunicacién: tiempo v
costo

v’ Facilita el aprendizaje haciendo

v’ Desarrolla destrezas cognitivas y sociales

v’ Contribuir, aportar y compartir

v Nos facilita tareas como acceso al banco,
comprar...

_ v Ocio, diversion...




Seliaymiwell, 2006

Internet pisa con fuerza




Paso a paso

{c’Qué nos ofrece Internet? Lucesy sombras

Conectamos: éCoOmo? écuando? édénde? épara

qué?

{Presencia en Internet: Identidad Digital

Menores: ¢ COmo conectan?

Seguridad: éVigilas o educas?. Riegos y Delitos
Recomendaciones




Andrés Moreno, 2008

Conectamos




Svet Ilvantchev, 2004



Florian Lehmunt, 2011




Visi Serrano, 2011




e’

Para qu

d

U.S Departament of Agriculture, 2013
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Si a la tecnologia,
cuando y donde corresponda



https://www.youtube.com/watch?v=Oe80MGeFgps

Paso a paso

{dQué nos ofrece Internet? Lucesy sombras

{Conectamos: ¢Como? éicuando? ¢donde? ipara qué?

Presencia en Internet: Identidad Digital

{I\/Ienores: iComo conectan?

Seguridad: ¢Vigilas o educas?. Riegos y Delitos
Recomendaciones
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e Chat - Foros

e Correo electronico
e Blog

e Redes Sociales

e Aplicaciones: Whatapps,
Snapchat, telegram...

e P2P Descargas
e \Videoconsolas




Francisco Gonzalez, 2010

huellas del Ser Digital




La reunién con mi profesora, mi
__padre y mi madre iba bien ...



http://www.avpd.euskadi.net/s04-kontuz01/es/contenidos/informacion/udcd/es_profe/video.html

¢ Qué entendemos por

|dentidad Digital?

p—



¢ Qué entendemos por
|dentidad Digital?

* Lo que Internet dice de mi

p—



¢ Qué entendemos por
|dentidad Digital?

HONo
HONo

ue
ue

sob

nternet dice de mi
0s demas encuentran

‘e mi en Internet con respecto
a lo que publico




¢ Qué entendemos por
|dentidad Digital?

HONo
HONo

ue
ue

sob

a lo que pub
* Lo que Inte
sobre guien soy

nternet dice de mi
0s demas encuentran

‘e mi en

nternet con respecto
ICO

‘net dice a los demas



Compartir informacion
es sencillo
Limpiar nuestro paso por Internet
es complicado

Los datos perduran en el tiempo
es importante

detenerse y pensar
sobre lo que se comparte




Chistian Frausto Bernal, 2005

dentidad Digital de Menores




¢QU|en construye la identidad Digital
| de este bebé?
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insultd a su hijo en Instagram
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Picué muestra la ecografia de su hijo

@ "5 primera foto! #emocionada”, escrbe el futbolista junto a la foto que ha colgado en Whosay

‘larman, T de diclembrs dal 2012 - .

@ Comentaron 1 voton: +M o -17 W m 21| o meatear s o Begur. | 941

Pocos dias después de exhibir al munda 12 bamiga de Shakira, la cartante colombianz v su nowvia,
Gerard Fique, han ofrecida una nuewa imagen a sus fans en las redes sociales: 13 ecografia de su
hija. Ha =ido &l futbolista quien 1a ha colgada en Whosay, acompanandala con estas palabraz: " 5u
prirnera foto!, #ermocionado #lindo (@shakira”,

B central azulgrana vy 1a artista colombiana, que
wiwen en una caza en Cabrils mientraz raforman a
U gustn |3 ¢asa que compraron en Esplugues hace
unoE Meses, anunciaron gue estaban esperando su
primer hijo hace maz de doz meses. Todavia na han
dado a conocer el nombre del bebé, aunque es
posible que, como han hecho con |3 ecografia, la
comuniquen via Twitter, Faceboak, Whozay o
cualquier otra red zocial.




¢ Cual sera la reaccion del menor
cuando sea mayor
V encuentre
cientos de fotos sobre
su vida en Internet?

p—



Derecho a la Proteccion de Datos Personales

Derecho fundamental que reconoce a las personas la
facultad para controlar, disponer y decidir sobre sus datos
personales

e Derecho de accedo a la informacion de como estan
siendo tratados mis datos

 Derecho de rectificacion a poder modificar los datos
cuando estos sean incorrectos

e Derecho de oposicion a que mis datos sean usados o
tratados de forma que no nos guste

e Derecho de cancelacion a poder suprimir nuestros
datos cuando lo deseemos




DERECHO al OLVIDO

Un fallo reciente del Tribunal de Justicia de |a
Unidén Europea (C-131/12, 13 de mayo de 2014)
permite que los usuarios soliciten que los
motores de busqueda eliminen resultados de
consultas que incluyan su nombre y que pueden
afectarles a su Intimidad u Honor




Paso a paso

{dQué nos ofrece Internet?: Luces y sombras

{Conectamos: ¢Como? éicuando? ¢donde? ipara qué?

{Presencia en Internet: Identidad Digital

Menores: ¢COmo conectan?

Seguridad: ¢Vigilas o educas?. Riegos y Delitos
Recomendaciones




ANSES, 2012

SN0 conectan los menores?




-

El | Estudio bg de hdabites de consume tecnolégico
infantil y de control parental analiza el use que los
nifios espafoles dan a sus dizpositives multimedia v
el contral que ejercen sus padres sobre ellos.

DISPOSITIVOS MULTIMEDIA QUE UTILIZAN
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SMARTFHOMNE TABLET PC-PORTATH E-READER






. i! Las aphcauones



iCuidado con los contenidos!

RECUERDA

La madurez de un menor de 8 afos,
NO esS la madurez de uno de 15 afios,

Ni es la madurez de uno de 20 afios

p—



¢ COmo ayudar a nuestros hijos?

* Aprende a usar las herramientas que usan tus hijos

* No dejes que cualquiera acceda a su perfil en redes sociales.
Ayudale a configurarlo correctamente

* Hay que pensar antes de publicar algo. Explicale que una vez
gue lo “cuelga” en Internet, pierde el control de esa
informacion para siempre

* Debe ser selectivo a la hora de aceptar amigos. Hazle
reflexionar: iquieres que esa persona se entere de tus cosas
mas intimas?

* No tiene que aceptar solicitudes, ni citas de amistad de
desconocidos. Hay personas que mienten sobre quien
realmente son en Internet. Se crean perfiles falsos

blece un horario

Fuente :http://menores.osi.es



Estamos llegando al final

{c’Qué nos ofrece Internet? Lucesy sombras

{Conectamos: iComo? éicuando? idonde? ipara qué?

{Presencia en Internet: Identidad Digital

{I\/Ienores: iComo conectan?

Ve

Seguridad: ¢Vigilas o educas?. Riegos vy
Delitos .Recomendaciones

(&




ep_jhu, 2010

Seguridad: éVigilas o educas?




EDUCAR
DIALOGAR
ACOMPANAR

NO PROHIBIR







e Desinformacion

e Tecnoadiccion

e Pérdida de privacidad
e Oversharing

e Acceso a contenidos
inapropiados

e Apologia Anorexiay
Bulimia

e \irus

e Spam

e Malware




-

.

Mateo Vidal, 2006




e Ciberacoso/ciberbullying
e Grooming

e Morphing

e Sexting

e Phishing y pharming
e Suplantacion de identidad




Algo no va bien JALERTA!

e Peor rendimiento escolar, fracaso escolar
e Cambios de conducta

 Alteracion de habitos rutinarios, desgana
e Alteracion del sueno, pesadillas

e Ansiedad, estres

e Temores y miedos

e Baja autoestima, pérdida de confianza, rechazo,
depresion

* Pipi nocturno
e Cambios de humor, tristeza
e [ncomunicacion, aislamiento




éQué hacer?

APQOYAR al menor,
ofrecerle SEGURIDAD, CONFIANZA
v reforzar su AUTOESTIMA

Si es necesario BUSCA AYUDA

especializada




Ante |la sospecha de un Delito

eGuardar todas las pruebas

eCerrar la conexion

ameonl | ¢Informar al centro escolar

ALARMA . .
—— | eDenunciar ante las autoridades




Responsabilidad Penal del Menor

°L0s menores piensan que por ser
menores no les va a pasar nada

| 0s menores tienen una falsa sensacion
de impunidad y piensan que nunca van
a ser descubiertos




El menor

tiene una responsabilidad

por los hechos delictivos que comete,
distinta a la de un adulto, pero

debe responder




Para promover la Seguridad

 Dialogar, educary negociar

 Configurar adecuadamente los dispositivos
de conexion a Internet

e Establecer diferentes perfiles en el pc si es
usado por diferentes usuarios

 Configurar los navegadores y filtros de
contenidos que usan los menores

e Establecer y acordar un horario de
conexion

 Controlar la informacidon que compartimos

—y con quien la compartimos




La mejor forma de

PROTEGER a nuestros
menores es a traveés de la

EDUCACION




de lo que ven

Los menores d prenden


https://www.youtube.com/watch?v=QuWWWrWCQZg

Para saber mas

e Legislacion (Agencia Espafiola de Proteccidon de Datos)
Instituto Nacional de las Tecnologias de la Comunicacion

(Inteco)
e Oficina de Seguridad del Internatuta (OSI)

e Protéegeles

e Pantallas Amigas

e Portal del menor

e (Guardia Civil Telematica

e Brigada de Investigacion Tecnoldgica

e (Carta de Derechos Humanos vy Principios de Internet
e Estudio de Privacidad y Seguridad en las RRSS



http://www.tudecideseninternet.es/educadores/legislacion
http://www.inteco.es/
http://www.inteco.es/
http://www.osi.es/
http://www.protegeles.com/
http://www.pantallasamigas.net/
http://www.portaldelmenor.es/
https://www.gdt.guardiacivil.es/webgdt/home_alerta.php
http://www.policia.es/org_central/judicial/udef/bit_alertas.html
http://diadeinternet.org/pdfs/Internet_Derechos_Principios.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Estudios/est_inteco_redesso_022009.pdf
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