
 
Seguridad en la red y  

uso responsable de la 
tecnología  

Destinatario: Familia  



https://www.youtube.com/watch?v=pbx2ZkFhnYc


Internet un Derecho Humano  

"La naturaleza única y transformadora de 
Internet no sólo permite a los individuos a 
ejercer su derecho a la libertad de opinión y 
de expresión, sino que también forma parte 
de una serie de derechos humanos, y  
promueve el progreso de la sociedad en su 
conjunto."  

Frank La Rue 
Mayo, 2011 

 
 

La Asamblea General de la Organización de las 
Naciones Unidas (ONU) entiende que el acceso a 
Internet debe considerarse como un Derecho Humano. 

http://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf


 Internet un gran cerebro conectado a 
múltiples cerebros  

Jean-Bastien Prévots, 2010 



Bjor Giesenbauer, 2009 



¿Qué buscamos? 

Pimkie, 2008 

• Reflexionar sobre las 
oportunidades y los retos que nos 
plantea la tecnología. 

• Fomentar el trabajo preventivo. 
• Aportar estrategias de trabajo y de 

abordaje para los problemas que se 
puedan presentar en un contexto 
de trabajo educativo con la 
tecnología. 

• Fomentar estrategias de desarrollo 
personal y autoaprendizaje. 

• Aportar fuentes de información e 
informar sobre recursos públicos 
de protección. 



Paso a paso  

¿Qué nos ofrece Internet? Luces y sombras  

Conectamos: ¿Cómo? ¿cuándo? ¿dónde? ¿para qué?  

Presencia en Internet: Identidad Digital  

Menores: ¿Cómo conectan? 

Seguridad: ¿Vigilas o educas?. Riegos y Delitos 
Recomendaciones   



¿Qué nos ofrece Internet? 
Heather Katsoulis, 2007 

https://www.flickr.com/photos/52473526@N00/911016819


Luces   
y   

Sombras 
Procsilas Moscas, 2007 



Sombras  
 

 

 Tecnoadicción  
 No toda la información es cierta  
 Ciberdelincuencia  
 Escasos controles y desconocimiento 

de seguridad y privacidad  
 Spam, virus, phishing… 
 Malware 



Luces  
 Acceso a la información en tiempo real  
 Facilidad de comunicación: tiempo y 

costo 
 Facilita el aprendizaje haciendo 
 Desarrolla destrezas cognitivas y sociales 
 Contribuir, aportar y compartir  
 Nos facilita tareas como acceso al banco, 

comprar…  
 Ocio, diversión… 



Internet pisa con fuerza 
Seliaymiwell, 2006 



Paso a paso  
¿Qué nos ofrece Internet?  Luces y sombras  

Conectamos: ¿Cómo? ¿cuándo? ¿dónde? ¿para 
qué?  

Presencia en Internet: Identidad Digital  

Menores: ¿Cómo conectan? 

Seguridad: ¿Vigilas o educas?. Riegos y Delitos 
Recomendaciones   



Conectamos 
Andrés Moreno, 2008 



¿Cuándo?  

Svet Ivantchev, 2004 



¿Cómo?  

Florián Lehmunt, 2011 



¿Dónde?  

Visi Serrano, 2011 



¿Para qué?  

U.S Departament of Agriculture, 2013 



Sí a la tecnología,  
cuando y donde corresponda  

https://www.youtube.com/watch?v=Oe80MGeFgps


Paso a paso  

¿Qué nos ofrece Internet?  Luces y sombras  

Conectamos: ¿Cómo? ¿cuándo? ¿dónde? ¿para qué?  

Presencia en Internet: Identidad Digital  

Menores: ¿Cómo conectan? 

Seguridad: ¿Vigilas o educas?. Riegos y Delitos  
Recomendaciones   



Presencia en Internet  
Luc Legay, 2007  



 

• Chat - Foros 
• Correo electrónico  
• Blog  
• Redes Sociales  
• Aplicaciones: Whatapps, 

Snapchat, telegram… 
• P2P Descargas 
• Videoconsolas 

Thomas Tolkien, 2011 



Las huellas del Ser Digital  
Francisco González, 2010 



La reunión con mi profesora, mi 
padre y mi madre iba bien ... 

 

http://www.avpd.euskadi.net/s04-kontuz01/es/contenidos/informacion/udcd/es_profe/video.html


¿Qué entendemos por 
 Identidad Digital?  



¿Qué entendemos por 
 Identidad Digital?  

• Lo que Internet dice de mi 
 



¿Qué entendemos por 
 Identidad Digital?  

• Lo que Internet dice de mi 
• Lo que los demás encuentran 

sobre mi en Internet con respecto 
a lo que publico 

 



¿Qué entendemos por 
 Identidad Digital?  

• Lo que Internet dice de mi 
• Lo que los demás encuentran 

sobre mi en Internet con respecto 
a lo que publico 

• Lo que Internet dice a los demás 
sobre quien soy    

 



Compartir información  
es sencillo 

 Limpiar nuestro paso por Internet 
 es complicado 

 
Los datos perduran en el tiempo 

es importante  
detenerse y pensar  

sobre lo que se comparte  



Identidad Digital de Menores  
Chistian Frausto Bernal, 2005 



¿Quién construye la identidad Digital  
de este bebé? 





¿Cuál será la reacción del menor  
cuando sea mayor  

y  encuentre  
cientos de fotos sobre  

su vida en Internet?  



Derecho a la Protección de Datos Personales  

Derecho fundamental que reconoce a las personas la 
facultad para controlar, disponer y decidir sobre sus datos 
personales  
 
• Derecho de accedo a la información de como están 

siendo tratados mis datos 
• Derecho de rectificación a poder modificar los datos 

cuando estos sean incorrectos   
• Derecho de oposición a que mis datos sean usados o 

tratados de forma que no nos guste 
• Derecho de cancelación a poder suprimir nuestros 

datos cuando lo deseemos 



DERECHO al OLVIDO  

Un fallo reciente del Tribunal de Justicia de la 
Unión Europea (C-131/12, 13 de mayo de 2014)  

permite que los usuarios soliciten que los 
motores de búsqueda eliminen resultados de 

consultas que incluyan su nombre y que pueden 
afectarles a su Intimidad u Honor 



Paso a paso  

¿Qué nos ofrece Internet?: Luces y sombras  

Conectamos: ¿Cómo? ¿cuándo? ¿dónde? ¿para qué?  

Presencia en Internet: Identidad Digital  

Menores: ¿Cómo conectan? 

Seguridad: ¿Vigilas o educas?. Riegos y Delitos  
Recomendaciones   



¿Cómo conectan los menores?  
 

ANSES, 2012 







 Las aplicaciones 



¡Cuidado con los contenidos! 

RECUERDA 
 

La madurez de un menor de 8  años,   
no es la madurez de uno de 15 años,   
ni es la madurez de uno de 20  años 



¿Cómo ayudar a nuestros hijos?  
• Aprende a usar las herramientas que usan tus hijos 
• No dejes que cualquiera acceda a su perfil en redes sociales. 

Ayúdale a configurarlo correctamente 
• Hay que  pensar antes de publicar algo. Explícale que una vez 

que lo “cuelga” en Internet, pierde el control de esa 
información para siempre 

• Debe ser selectivo a la hora de aceptar amigos. Hazle 
reflexionar: ¿quieres que esa persona se entere de tus cosas 
más íntimas? 

• No tiene que aceptar solicitudes, ni citas de amistad de 
desconocidos. Hay personas que mienten sobre quien 
realmente son en Internet. Se crean perfiles falsos 

• Establece un horario 
 
 

Fuente :http://menores.osi.es 



Estamos llegando al final  
¿Qué nos ofrece Internet?  Luces y sombras  

Conectamos: ¿Cómo? ¿cuándo? ¿dónde? ¿para qué?  

Presencia en Internet: Identidad Digital  

Menores: ¿Cómo conectan? 

Seguridad: ¿Vigilas o educas?. Riegos  y 
Delitos .Recomendaciones   



Seguridad: ¿Vigilas o educas?  
ep_jhu, 2010 



EDUCAR  
DIALOGAR 

 ACOMPAÑAR  
 

NO PROHIBIR 



Riesgos  
Prevención Fremap, 2011  



 

• Desinformación 
• Tecnoadicción  
• Pérdida de privacidad 
• Oversharing  
• Acceso a contenidos 

inapropiados  
• Apología Anorexia y 

Bulimia 
• Virus  
• Spam 
• Malware  

Thomas Tolkien, 2011 



Delitos 
 

Mateo Vidal, 2006 



 

• Ciberacoso/ciberbullying 
• Grooming 
• Morphing 
•  Sexting 
• Phishing y pharming 
• Suplantación de identidad 

 
 
 
 



Algo no va bien  ¡ALERTA! 
• Peor rendimiento escolar, fracaso escolar 
• Cambios de conducta  
• Alteración de hábitos rutinarios, desgana 
• Alteración del sueño, pesadillas 
• Ansiedad, estrés  
• Temores y miedos 
• Baja autoestima, pérdida de confianza, rechazo, 

depresión 
• Pipi nocturno 
• Cambios de humor, tristeza 
• Incomunicación, aislamiento  
• En lo peor de los casos, suicidio  

 



APOYAR al menor, 
 ofrecerle SEGURIDAD, CONFIANZA 

 y reforzar su AUTOESTIMA 
 

Si es necesario BUSCA AYUDA 
especializada   

¿Qué hacer? 



Ante la sospecha de un Delito  

•Guardar todas las pruebas 
•Cerrar la conexión 
•Informar al centro escolar  
•Denunciar ante las autoridades  
 

 



Responsabilidad Penal del Menor 

•Los menores piensan que por ser 
menores no les va a pasar nada 
 

•Los menores tienen una falsa sensación 
de impunidad y piensan que nunca van 
a ser descubiertos 
 
 

 



El menor  
tiene una responsabilidad  

por los hechos delictivos que comete, 
distinta a la de un adulto, pero  

debe responder 
 



 
• Dialogar, educar y negociar   
• Configurar adecuadamente los dispositivos 

de conexión a Internet 
• Establecer diferentes perfiles en el pc si es 

usado por diferentes usuarios 
• Configurar los navegadores y filtros  de 

contenidos que usan los menores  
• Establecer  y acordar un horario de 

conexión  
• Controlar la información que compartimos 

y con quién la compartimos  
 

Para promover la Seguridad   



La mejor forma de 
PROTEGER a nuestros 

menores es a través de la 
EDUCACIÓN   



Los menores aprenden  
de lo que ven  

 

https://www.youtube.com/watch?v=QuWWWrWCQZg


Para saber más 
• Legislación (Agencia Española de Protección de Datos) 
• Instituto Nacional de las Tecnologías de la Comunicación 

(Inteco) 
• Oficina de Seguridad del Internatuta (OSI) 
• Protégeles 
• Pantallas Amigas 
• Portal del menor 
• Guardia Civil Telemática 
• Brigada de Investigación Tecnológica  
• Carta de Derechos Humanos y Principios de Internet 
• Estudio de Privacidad y Seguridad en las RRSS 

 
 
 

http://www.tudecideseninternet.es/educadores/legislacion
http://www.inteco.es/
http://www.inteco.es/
http://www.osi.es/
http://www.protegeles.com/
http://www.pantallasamigas.net/
http://www.portaldelmenor.es/
https://www.gdt.guardiacivil.es/webgdt/home_alerta.php
http://www.policia.es/org_central/judicial/udef/bit_alertas.html
http://diadeinternet.org/pdfs/Internet_Derechos_Principios.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Estudios/est_inteco_redesso_022009.pdf
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